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TUTORIAL KREO HMI 
FDA – CFR21 
 
 
 
 
Tutorial dedicato alla programmazione ed all’utilizzo 
della normativa FDA CFR21 parte 11 
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Introduzione 
Questo documento fornisce una breve spiegazione della normativa FDA CFR21 parte 11 e 
delle procedure da seguire affinchè un progetto applicativo KREO HMI possa risultare 
conforme alla specifica in oggetto. 
 
Lo scopo della normativa è quello di ottenere l’equivalenza legale dei documenti elettronici 
(records digitali e firma elettronica) rispetto a quelli cartacei tradizionali. 
 
Affinchè il sistema d’automazione e controllo realizzato sia conforme alla normativa CFR21 
Part 11, è necessario far sì che i dati registrati siano sempre riconducibili all’operatore 
responsabile (Firma Elettronica), inoltre sono necessarie precauzioni specifiche che rendano 
impossibili falsificazioni o manomissioni dei dati registrati elettronicamente 
 
 

La normativa 
FDA (Food and Drug Administration) è l’ente statunitense responsabile del 
controllo e della regolamentazione dei processi di produzione nel settore 
alimentare, farmaceutico e chimico.  
A essere soggette al suo controllo non sono solo le aziende americane, ma 
tutte quelle che operano sul suolo degli Stati Uniti e che vi esportano.  
Dunque anche ESA SPA. 
 
La CFR 21 è una normativa emessa dalla FDA nel 1997 in collaborazione con il 
governo degli Stati Uniti, riguardo l’uso della tecnologia in alcune procedure 
del processo produttivo. Nello specifico, la Parte 11 si divide in due sezioni 
principali: 
• Archivi Elettronici 
• Firme Elettroniche 
Dunque la CFR 21 Parte 11 regolamenta il modo in cui sono gestiti i dati 
memorizzati su supporto elettronico e le relative misure di sicurezza. 
L’obiettivo della CFR 21 Parte 11 è verificare dunque che tutte le procedure 
adottate nel processo rispettino determinati requisiti. 
La CFR 21 Parte 11 della FDA è anche uno strumento di garanzia per le aziende 
come ESA SPA, che vogliono offrire ai propri clienti standard qualitativi e di 
sicurezza alti e costanti attraverso i propri prodotti. 
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Come fare: 
1) Per abilitare in KREO tutte le funzionalità FDA è prevista una licenza-sw 

che va configurata nell’apposita sezione licenze:  

 
 
 

2) Si abilita dunque la sezione FDA e si impostano i settaggi generali: 

 
 

3) A questo punto è sufficiente creare le pagine di progetto e abilitare o 
meno le funzionalità FDA sui vari oggetti delle pagine. In ogni funzione 
configurabile degli oggetti si avranno a disposizione: 

• abilitazione del tracciamento FDA 
• eventuali note aggiuntive 
• firma/commento richiesti a RUNTIME interagendo con l’oggetto 

stesso 
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Tutte queste informazioni sono disponibili sulle impostazioni di funzione di 
ogni oggetto grafico e potranno così essere aggiunte alle altre informazioni del 
tracciamento FDA visibili in una griglia dedicata (vedi figura seguente) 
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4) Considerando ora una pagina di RUNTIME come sopra, interagendo con i 
vari oggetti configurati per essere tracciati-FDA (campo numerico, login, 
logout, download ricetta, cambio lingua,…) si ottiene a RUNTIME la 
seguente situazione: 
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5) Ad ogni pressione di oggetto campo/tasto/immagine si otterrà la 
richiesta a RUNTIME di descrizione/firma (se configurati a editor): 
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6) La medesima griglia che si vede a RUNTIME è esportabile in formato 
PDF/CSV tramite la funzione: FDATracingExport. Sotto un esempio di 
risultato ottenuto: 

 
Gli eventi FDA messi a disposizione a editor per legare eventuali altre funzioni 
sono i seguenti: 
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