TUTORIAL KREO HMI
Gestione utenti a livelli

Tutorial dedicato alla implementazione della
gestione utenti con approccio legato ai livelli utente
e relative priorita
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Infroduzione

Nei progetti KREO HMI si possono impostare differenti gradi di sicurezza per
filtrare I'accessibilita alle varie pagine, oggetti grafici e funzioni.

Tali configurazioni si suddividono in 2 diverse modalita dove una esclude
I"utilizzo dell’altra:
e [LIVELLI

e MATRICE

Users mode

W] Levels
] Matrix

Come fare:

Nella modalita A LIVELLI i 2 parametri fondamentali, che differenziano I'uso
degli oggetti protetti, sono il VISIBILITY LEVEL e INTERACTION LEVEL.

Come ¢ evidente dal nome essi determinano “chi puo’ vedere” gli oggetti e
“chi li puo’ usare”.

Vediamo uno fra i tanti modi di poter usare gli USER GROUPS A LIVELLI.
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1) Supponiamo di configurare 4 livelli di accesso con livelli come in figura
sotto e relative password.

Edit Action Tools Help
9 p
User groups
+ XGE

Description v VisibilityLevel ¥ EnabledLevel ¥ CanLockUsers v CanBeUnlocked v

& Technician
=? Notifications

E Connections

Si nota qui che ogni GRUPPO detiene uno stesso livello di VISIBILITY e
INTERACTION anche se possono essere diversificati fra loro.

2) Ognuno di questi 4 gruppi contiene poi i propri utenti con relative
password:

Can be unlocked

[ Validate project
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3) Configuro ora alcuni oggetti e pagine protetti da diversi LIVELLI di
protezione:

w @ | Fle Edt Acion Tooks Help

Brow L ap BNoT @ le s K e e e

x
DTS . usT UserGroups1

5 & B i Properties
EWI107BASSP v

(Rectangle)
3+ Configuration

‘General

Erew @ USER GROUPS - LEVELS

Height

@ Datalogs SecurityLevel=0 (no protection)
Recipes
91 Scripts

Rotation
Attributes
Visibility

P Javasaipts

=) P Color

SecurityLevel=6 (technician) - CmEEn
N StrokeSize

0= Gadgets

O 0C 000 O

Tasks .
Opacity
*}: Pipelines

€1, SETTINGS

Comer

SecurityLevel=3 (engineer)

SecurityLevel=1 (administrator)

4) All’avvio del RUNTIME sara visibile solo il BOX verde (no-protection).

= UserGroups x  + o - X

C @ localhost8080/sys/master/master_w.html T &

USER GROUPS - LEVELS

SecurityLevel=0 (no protection)

SecurityLevel=6 (technician)

SecurityLevel=3 (engineer)

SecurityLevel=1 (administrator)
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5) Il pulsante di LOGINBOX permettera di loggarsi con relative credenziali
per visualizzare i vari oggetti “concessi” a tale livello.

n
+

Password

Nota: Un uso classico dell’uso degli oggetti protetti prevede solitamente che gli
oggetti siano tutti visibili agli operatori ma utilizzabili poi dagli utenti
correttamente loggati.

In questo caso si puo’ utilizzare la funzione di LOGIN-DEFAULT con VISIBILITY
=1.

Cosi, indipendentemente da un LOGIN manuale, il progetto partira con LOGIN-
DEFAULT che permettera comunque di vedere tutti gli oggetti (VISIBILITY =1).
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m* | File Edit Action Tools Help
»

e & L 9 r

TESTMANUALE ~ Info

EW107BA6SP > [] Login requires Usemame

e

Users mode Levels
Visibility level (default) 1 Interaction level (default) 10

=
L.'E [#] Enable log file

Log file Userlog

[] Enable clear logs
® Datalogs

Recipes

Gli oggetti visibili ma protetti possono essere evidenziati con un lucchetto nella
PROPRIETA’ GRAFICA in figura:

Comner

S R e —
SecurityLevel=3 (engineer) Soohtod -

el loge nirornm

ImageHalign Center

ImageValign Center

Text ChangePage
SecurityLevel=1 (administrator) - [Defaut]

o !,‘ . FontStyle None
| FontSize 20
| ChangePage

o ] TextHAlign Center

TextVAlign Center
Secur*v

Level

ShowProtected
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Il risultato a RUNTIME sara il seguente:

SecurityLevel=3 (engineer)

SecurityLevel=1 (administrator)

ChangePage

Tabella FUNZIONI predefinite USERS

On

+ X1 3

Function

UserAdd

r.-_C‘| Users
UserAdd
UserBroadcastlogin
UserChangelnfo
UserlLock
UserLogin
UserloginBox
UserLoginPassword
UserLogout
UserPermanentlock
UserRemove
UserResetPredefined
UsersExport
UsersExportMatrixGeo
UsersExportMatrixGroup
UsersFlush
UsersimportMatrixGeo
UsersimportMatrixGroup
UserUnlock
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Tabella EVENTI di UserGroups:

Events
OnStart
OnkFdakrror
OnActivityOn
OnActivityOff
OnStop

OCnError

OnAnyUserLogin
OnAnyUserLogout
OnAnyUserLoginError
OnAnyUserlnfoChanged
OnAnyUserCreated

OnAnyUserDeleted

OnAnyUserl ocked

OnAnylJserUnlocked

[resressefeagqs

OnlsersReset
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